ARPA MODELL

Ezt hasznalja a Linux, az Internet, a Windows. Ezt a modellt hivjak TCP/IP modellnek is.
Mert a TCP ¢és az IP protokollt foglalja magaba.

Az 1960-as 70-es években alakult ki. A hideghabort sziikségszeriien alakitotta felépitését.
Az usa-ban a nyugati €s keleti orszagrész haborus hasznalatra kialakitott informaciods rendszere volt.
Az Arpa halozat kovetelményszintjet. :
a) Nem lehet centralizalt, kozpontositott. (nem futhat 6ssze egyetlen csomdpontban.)
b) A halozatnak hibatiirdnek kell lennie.(az tizenetnek A-bol B-be mindenképpen el kell jutnia. Tobb utvonal is
lehetséges. A halozat redundans kell, hogy legyen.
c) A miikoddtetd szoftvernek tobbfeladatosnak kell lennie. Hogy egyszerre tobb géppel tudjon kommunikélni.
d) A szoftvernek aszinkronnak kell lennie. (a kiildésnek és a fogaddsnak egymastol fliggetlennek kell lennie.)

e)

A’70-es évek jelentds idOpont, ekkor az amerikai egyetemeket halozatba szervezik €s az UNIX operdcios rendszert
ingyenesen felhasznalasra, bocsatjak.

Azutan ebbdl az egyetemi rendszerbdl a katonai program kivalik.

Az USA-ban MILNET néven miikodik.

Eur6paban MINET névénél tovabb.

Miért éppen a TCP/IP modell terjedt el?:
Mert az USA korménya tamogatta.
Mert a protokollja szabadon hasznalhato.
Protokollja szabadon terjeszthetd is.

Szakemberek szerint is jo1 megtervezett a .....77.. protokoll? Felépitése.
Ennek a halozatnak nincs feliigyeld szerve, kozpontja, ami feliigyeli.
Iranyitoszerve viszont van. (gerinchald karbantartas, domain nevek kiosztasa)
A nagysagénak nincs elvileg korlatja.(a halozat nagysaga nem korlatozott.)

A TCP/IP leirasa

A TCP/IP egy protokollcsalad, amit arra dolgoztak ki, hogy a halozatba kapcsolt szamitogépek megoszthassak
egymas kozott az er6forrdsaikat.
A protokollcsaldad magéba foglalja az 6sszes IP-re (Internet Protocol) €piild protokollt,
=  mint példdul a TCP-t (Transmission Control Protocol),
= UDP-t (User Datagram Protocol),
= vagy az ICMP-t (Intenet Control Message Protocol).
A TCP/IP szolgaltatasai, kozé tartozik az
Allomanytovabbitas,
Tévoli bejelentkezés,
Szamitogépes levelezés,
Hélozati munka.
A TCP/IP protokollok megvaldsitasanak a fenti szolgaltatasok mindegyikét tartalmaznia kell.
Az Internet rendkiviil eltéré halozatokat fogott Gssze, ezért az IP szdmara elsddleges cé€l az volt, hogy barhol képes
legyen miikodni.

A TCP/IP protokoll rétegei

A TCP/IP PROTOKOLLKESZLET EGYMASRA EPULO RETEGEKBOL ALL.
A TCP olyan rutinok gylijteménye, amelyet a kiilonb6z6 alkalmazasok vesznek igénybe, azért hogy megbizhato
halézati kapcsolatot épitsenek ki mas szamitogépekkel. (a rutinok elére megirt eljarasok)
A TCP pedig ehhez hasonloan igénybe veszi az IP szolgéltatasait.




Az IP-ba olyan szolgéltatasokat szettek egybe, amelyeket minden alkalmazas megkivan.
Ugyanugy, ahogy a TCP, az IP is egy rutingyijtemény, de ezt a TCP-t nem hasznald alkalmazasok is elérhetik.

A Kkiilonb6zo protokolloknak ezt a szintekbe rendezését rétegezésnek nevezik.
Ennek megfeleléen az
Alkalmazasi programok, a TCP, illetve az [P
Kiilonallo rétegeket alkotnak, amelyek mindegyike az alatta 1évé réteg szolgaltatasait hasznélja.
A TCP/IP alkalmazasok altalaban a kovetkezo 4 réteget veszik igénybe:
EZEK A TCP/IP VEREM RETEGEK:

1- alkalmazasi réteg.------ itt vannak az alkalmazasi protokollok (pl. levelezés,ftp, telnet,
ping,stb);

2- Gép-Gép réteg--------- a TCP-hez hasonlo atvitelszabalyz6 protokollok, melyek sok
alkalmazas szamara biztositanak szolgaltatasokat;(tcp, udp )

3-Internet ------------------ névfeloldasi, cimzési protokoll (IP, amely a datagrammok célba
Juttatasat biztositja;

4-A halozat elérés -------- a felhasznalt fizikai eszk6z0k kezeléséhez sziikséges

protokollok (pl.Ethernetkartya.,PPP )

1 -Alkalmazasi réteg:
Ez az amellyel a felhasznalo kozvetleniil talalkozik.
o Telnet: szerverhez val6 bejelentkezés €s ott parancsok végrehajtasa, futtatasa.

o Ftp: file transfer p egyik géprdl a masikra iranyulo fajlatvitelre hasznalhato
Karakteres

o Pop post office transfer p... levelek letoltését szabalyzo protokoll.

o Smtp send mail transfer p... egyes levelek kezelésével, kiildésével foglalkozik

o http hipertext transfer p... Weboldalak és képek elérését és letdltését szabalyzo
Protokoll.

2 —Gép — Gép kapcsolati réteg:
A halozati atvitel szabalyozasaért felel

o TCP Transmission  Control P... Nagytomegli  adatokat kisebb  csomagokra  bontja,
fogadogépen visszaallitja.
o UDP User  Datagram P... Gépek  kozotti  lizenetcserét valosit meg egyetlen

Datagram segitségével.
o ICMP Internet Control Message P... Rendszerek vezérldiizeneteinél hasznaljak.

Ebben a rétegben talalhato a tcp amirdl, a kovetkez6k mondhatodk el.

A TCP/IP_6sszekottetés-mentes haldzati protokollokat tartalmaz,

Ami azt jelenti, hogy az informaci6 a datagrammokban (csomagokban) terjed tovabb. A Datagram adatok
egylittese, amely egy egyszerii lizenetként keriil tovabbitasra.

A TCP tizenetek kiildése a kovetkezOképpen zajlik le.
e A kliens valamilyen kéréssel fordul a Serverhez.
e A Server megkérdezi ,hogy indithatja -e a forgalmazast. ??
e Ha igen, akkor elkezdi a forgalmazast.

e A kliensnek visszajelzést kell kiildeni, hogy megkapta az iizenetet vagy nem. Ha nem vélaszol, akkor is
megismétli.
e Ha sériilés tortént, akkor is Gjra kell kiildeni a megsériilt csomagot.



e Ha az utolsé csomagot is elkiildte a Server, tajékoztatja réla a klienst
e A kliens is t4jékoztatja a szervert, hogy épségben megkapta az utolsé csomagot is.

A datagrammok egymastol fiiggetleniil, egyesével indulnak utjukra. A kiildendd informaciot egy meghatarozott
szinten a protokollok a csomagokra tordelik, amelyeket aztan a halozat egymastol teljesen kiilonalloként kezel. A
datagrammok adasa kozben a halézaton semmi nem utal arra, hogy kozottiikk barmiféle kapcsolat létezne.
El6fordulhat, hogy a sorrendben egy eredetileg hatrabb all6 csomag megeldz egy eldtte allot. Az is lehetséges, hogy
a halozaton valahol hiba keletkezik, és néhanyuk nem érkezik meg a rendeltetési helyére. Ilyenkor ujra kell adni a
hianyz6 datagrammot.

A TCP (protokoll)

A TCP/IP datagrammok kezelésében két kiilonbozd protokoll jatszik szerepet. Az iizenetek széttordelését,

osszeallitasat, az elveszett részek ujraadasat, a datagrammok helyes sorrendjének visszaallitasat mind a TCP
(Transmission Control Protocol - atvitel-vezérlési protokoll) végzi.
Az egyes datagrammok utvonalianak a meghatarozasat (routing) az 1P_(Internet Protocol) hajtja végre. Az
Interneten egy datagrammnak a rendeltetési helyre vald juttatdsa igen Osszetett feladatot jelenthet. Egy Datagram
tobb halozaton mehet keresztiil, mig végiil eljut a célallomésra. A kiilonb6zd atviteli kozegekbdl adodo
inkompatibilitasok kezelése és a célallomasokhoz vezetd utvonalak végigkovetése komplex feladat. A TCP egy
datagrammot ad &t az [P-nek egy rendeltetési cimmel egyiitt.

Nem elegendd csupéan a datagrammnak a helyes cimre valo tovabbitasa. A TCP-nek még azt is tudnia kell, hogy
az adott datagramm melyik kapcsolathoz tartozik. A megoldast az un. fejlécek jelentik. A fejléc azokat az
informaciokat jelenti, amelyeket a kiilonb6z6é protokollok tesznek a datagrammok elejére, hogy azokat
nyomon tudjak kovetni.

Minden datagramm elé egy TCP fejléc kertil, amely legalabb 20 oktetbdl(8 bit) all. Ezek koziil a legfontosabbak:

1. Egy forras- port (Source Port) a TCP a portszdmot hasznilja annak megallapitdsara hogy, melyik
alkalmazastol jon illetve melyik alkalmazés fogadja a datagrammot.

2. egy célport, (Destination Port)annak az alkalmazéasanak portszama amelyiknek a datagrammot kiildik. (pl.
webszerver = 8-as, levelezd szerver = 25 —0s port.)
A portok az 6sszekdttetések végpontjait azonositjak.

3. egy_sorszam. (Sequence Number) Minden datagrammnak van egy sorszama, amely a vevd oldalnal
biztositja, hogy minden adatot a helyes sorrendben lehessen tjra Osszeilleszteni. Ez a datagrammok
sorszamat jeloli az adatlyamban.

4. Egy elfogadasi szam (Acknowledgement) Elfogadasi szam, Az egymassal kapcsolatban 1évo
szamitogépeket hangolja dssze.

Egy Adat offset (Data offset) a datagrammon beliil jelzi, hol kezdddik benne az adat rész.

6. Fenntartott rész (Reserved) ezeket a biteket késdbbi haszndlatra fenntartott részként kezelik.
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7. Egy Allapotbitek (Flags) ez a datagramm fontossagat beallitd, jelz6 bitcsoport. (plkiemelten fontos,
fontos-iizenet)

Ablak rész (window) a fogado6 gép jelzi, hogy képes az adatok fogadasara €s feldolgozasara.

9. Ellen6rzo osszeg (cshecksum) atviteli hiba ellendrzést biztositja.

*

MEGJEGYZES: Ez egy olyan szam, amelyet a datagrammban 1év6 oktetek dsszeadasaval kapunk (Az OSI
szallitasi rétege ezt ugy képzi, hogy az adatokat 16 bites szamokként Osszeadja, majd veszi ennek egyes
komplemensét) Az eredmény aztan bekeriil a TCP fejlécbe. A vevo oldali TCP is kiszamitja a fenti algoritmus
szerinti ellen6rz66sszeget. Ha a ketté nem egyezik, akkor a datagrammal az atvitel kozben valahol valami baj
tortént €s azt a protokoll eldobja.




3. Internet réteg

Az IP a datagrammokat a kivant célba juttatja el.

Amikor az atvitelszabalyzo program elvégezte a feladatat, a datagrammot az alatta 1évé INTERNET réteg felé
tovabbitja.

Ez csak egy protokollt hasznal: az Iternet Protokollt (IP)

A TCP/IP alapjaul az un. "catenet" modell szolgalt. A gyakorlatban nagyszamu kiilonb6z6 halozat all egymassal
Osszekottetésben atjarok (gateway) segitségével. Ezeken a hdlozatokon 1€v6 barmely szamitdgépet vagy eréforrast a
felhasznalonak el kell tudnia érni. Az adatcsomagok esetleg tobb tucat halozaton is keresztiilmehetnek mieldtt a
célallomasra, érkeznének. Az ezt megvalositd utvonal-valasztasnak természetesen lathatatlannak kell maradnia a
felhasznald szamara, abbol 6 minddssze egy Internet cimet kell, hogy ismerjen. Ez egy olyan szadmnégyes, mint
példaul a 128.6.4.194, ami tulajdonképpen egy 32 bites szamot reprezental. A feliras 4 darab 8 bites decimalis szdm
formajaban torténik.

Fontossaga, hogy a kiilonbdzd rendszerekre altdlaban a neviikkel hivatkozunk, és nem az Internet cimiikkel. Egy
ilyen név megadasakor a halozati szoftver egy adatbazisbol kikeresi a hozzatartozd cimet. EZT HIVIAK
NEVFELOLDASNAK.

AZ 1P (PROTOKOLL)
TCP feladatai, k6z¢ tartozik az alkalmazasi réteg (pl. FTP protokoll) feldl érkezo tizenetek az IP (vagy valamilyen
Ot helyettesitd protokoll) altal mar feldolgozhat6é darabokra, azaz csomagokra bontésa.
Az IP protokoll egyetlen feladata a TCP réteg felol érkezé adatcsomagok eljuttatasa a meghatarozott
célallomasra.
A protokoll az atvinni kivant csomagot az alsobb réteg felé torténd tovabbitasa eldtt egy IP-fejéccel latja el. Ez a
fejléc

A forras- ill. a céldllomas IP cimén, valamint a

Csomagok sorrendjét meghatarozo informdcion kiviil egy n.

Protokoll-szamot és egy

Ellenorzo-osszeget is tartalmaz.
A protokoll-szam jelentdsége annak meghatarozéasa, hogy a célallomason az IP réteg a csomag fogadasa utdn azt
melyik felsobb réteg (protokoll) felé tovabbitsa (erre azért van sziikség, mert az IP protokoll szolgaltatsait nem
feltétlentil csak a TCP, hanem mas azonos szintii protokollok is hasznalhatjak).

Az IP szint (IP Felépitése)

A TCP az altala feldolgozott datagrammokat atadja az IP-nek, és kozli a rendeltetési hely Internet cimét is. Az IP
feladata az, hogy a datagramm szdmara megkeresse a megfeleld Utvonalat, és azt a masik oldalhoz eljuttassa. Az
utkozben fellelhetd atjarok és egyeb kozbiilsé rendszereken vald atjutas megkonnyitésére az I[P a datagrammhoz
hozzateszi a sajat fejlécét.

A fejléc f6 részei (24 bajt hosszu)

1. Verzio Eshossz:  (Version and lendht) Az IP verzidszamat és a hosszat adja meg.
2. Szolgaltatas tipusa: (Service Type) mindig 0 —ra van allitva.

3. Acsomag hossza  ((Packet lenght) a datagramm teljes hosszat mutatja.

4. Azonosito (Identification) a csomaghoz rendelt egyedi azonositod

(Flags and fragment offset). A datagramm Gsszerkéasaban jatszik szerepet.

6. Tovabbélési 1dd (Time to Live) ezzel akaddlyozzak meg hogy a datagramm végtelen sokaig kor6zzon a
halon.
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7. Széllitott protokolltipus vagy protokollszam (Transport) annak a protokollnak a kodja, amelyik 1étrehozta a
csomagot.(pl TCP vagy UDP)
8. fejléc ellendrzd 6sszeg (Header and checksum) hiba és fejléc sériilés ellendrzésére szolgal.

Verzio €s | Szolgaltatas csomag Azonosito Flags és Tovabbeélési Szallitott Fejléc

hossz tipusa hossza szam fragment 1d6 protokoll ellendrz
tipusa 0 Osszeg

T e 8-




(kiegészités)

a forras cim (A forras cime a kiildé gép cimét tartalmazza)

a rendeltetési hely Internet cime, A rendeltetési hely cime a vevo oldali gép cimét jelenti.

a protokollszam A protokollszdm kijeloli, hogy a datagramm a kiilonb6z6 szallitasi folyamatok koziil melyikhez
tartozik. A TCP egy biztos valasztasi lehetdség, de 1éteznek egyebek is (pl. UDP)

s egy ellendrzé osszeg.. Végiil az ellendrz80sszeg segitségével bizonyosodik meg a vevo oldali IP arrdl, hogy a
fejléc az atvitel soran nem sériilt-e meg. A TCP és az IP kiilonboz6 ellendrz8osszegeket hasznal. Az IP-nek meg
kell tudnia gy6z6dni a fejléc sértetlenségérdl, kiilonben rossz helyre kiildhet el adatot. A TCP és az IP a biztonsag
¢s a hatékonysag novelése miatt tehat kiilon ellendrzddsszegeket hasznal.

A datagramm az [P fejléc hozzatétele utan:

32 bit
Verzié | IHL | Szolgdlattipus Teljes hosszisdg
L X‘D‘M‘ Datagramm eltolds
Azonositas
xFF |

Elettartam Protokell A fejrész ellenSrz8bsszege

Forrdscim

Célcim

TCP fejléc, majd a tényleges adatok ........

A Dadagramme-eltolds és a DF, MF mez0k a datagrammok részeinek nyomon kdvetésére hasznalatosak. Egy
datagrammot akkor kell széttdrdelni, amikor az egy olyan hal6zaton halad keresztiil, amely szdmdra tal nagynak
mutatkozik. Az Elettartam mez6ében 16vé szam mindig csokken, amikor a datagramm egy rendszeren halad
keresztiil. Amikor eléri a nullat, a datagramm megsemmisiil. Ezt az eljarast a rendszerben esetleg felépiild végtelen
ciklusok miatt épitették a protokollba. Persze ezek felléptének valdszintisége az idedlis esetben nulla, de a jol
megtervezett halézatoknak a bekdvetkezhetetlen eseményekkel is el kell tudniuk banni. Amikor a halézati réteg
Osszerak egy teljes datagrammot, tudnia kell, hogy mit tegyen vele. Végiil az Azonositds mezd ahhoz kell, hogy a
c¢lhosszt meg tudja allapitani, hogy egy Gjonnan érkezett csomag melyik datagrammhoz tartozik. Egy datagramm
minden egyes darabja ugyanazzal az Azonositds mezd értékkel rendelkezik.

A szamitégépek IP cimeinek kiosztasa (Ez még az Internet réteg)

A halozati csomopontok IP cime két részbdl all: az elsé a csomopontot tartalmazd helyi haldézatot azonositja, a
masodik a haldzaton beliil a csomopontot. Az, hogy az IP-cimbdl hany bit a halozat és hany a csomopont
azonositdja, elsdsorban attdél fiigg, hogy az Osszekapcsolt haldézatok rendszerében mennyi halozatra, illetve
halézatonként mennyi csomoOpontra van sziikség. Ha halozatunk az Internethez csatlakozik, akkor az egyediség
meg6rzése miatt az IP-cimeink elsé néhany (8, 16 vagy 24) bitjét az Internet-szolgaltatd hatarozza meg'. A cimek
tobbi bitjét szabadon hasznalhatjuk, akar tovabbi alhdlozatokat (subnet) is létrehozva.

Egy csomopont IP-cimén beliil sem a halozat, sem az allomas azonositdja nem lehet csupa 1-es vagy csupa O.
Ezeket specialis célokra szolgalnak:

' Az IP-cimek kiosztasa vilagméretekben az InterNIC kezében van.



A csupa 1-es szort iizenetet jelent, mig a csupa 0 a lokalis halézatnak szol.
Egy masik megkdtés, hogy az IP cimek elso része nem lehet a 127, mert ez a helyi szamitogép belsd cime.
Az Internetcimeket S OSZTALYBA SOROLTAK az els6 szamcsoport alapjan,

ebbdl harom osztaly hasznalhato.

A osztalyG —  kormadnyhivatalok  hasznaljak  azok, melyek kezd6 bitje 0, tehat az
1-126. X.X. X —ig terjedd haldzati azonositd. Igen nagy haldézatok cimzésére hasznalhatok, hiszen a
megcimezhetd haldézatok szama 126, mig a megcimezhetd csomopontok szdma 16 777 214. .

B osztalya — nagyobb vallalatok, egyetemek hasznaljak azok, melyek azonositoja az 10 bitekkel kezdddik,
¢és hossza 16 bit. Ezek a cimek a 128-191.X.X.X tartomanyba esnek. Kozepes méretli halozatok cimzésére
szolgal. A megcimezhetd haldzatok szama 16 384, a csomopontok szama 65 534.

C osztalya  —  Internet  szolgadltatok  kisvallalatok  haszndljak  azok, melyek a
192-t6l 223-ig terjedd cimek, melyek els6 harom bitje 110. Kis halézatok cimzésére szolgal. A
megcimezhetd halozatok szdma 2 097 152, a csomopontok szama 254.

Specidlis osztalyok (D, E)

D osztaly — specialisan fenntartott osztdly. Az ip cim elsd értéke  224-239 kozé esik.
a D osztalyt az Un. multicasting eljarasra hasznaljdk. Ez az lizenetszoras a haldzati pontok egy részének
sz016 adas.

E osztaly — az els6 értéke 240-255 kozotti értéket vehet fel. Ez az Internet sajat céljaira fenntartott cimeket
tartalmazza.

Privat cimek:  Ezeket a cimeket belsd hdlozatok (Intranetek) kialakitasdnal hasznaljuk.

e Az A osztalyban : 10.0.0.0 cim
e A Bosztalyban: 172.16.0.0 és 127.31.0.0
e A Cosztalyban: 192.168.1.0 ¢és 192.168.255.0

Az Internet réteghez tartoznak még a DOMAIN nevek amelyekrdl a kovetkezoket kell megemliteni:
Top Level vagy els6szintli domainek

e COM iizleti cimeket takar altalaban.

e EDU oktatasi intézmények hasznaljak

e GOV allami intézményeknek adjak

e INT nemzetkozi szervezetek hasznaljak

e MIL katonai szervezetek hasznaljak

e ORG egyéb kozcélu szervezetek hasznaljak
e NET halézatot azonosit, (szolgaltato)

e HU,IT orszag neveket takar

Sekond Level vagy masodszintli domének

Ez tartalmazza a halozat nevét. Ezt mindig regisztraltatni kell.

Host name vagy gép név

A halézaton beliili gép nevét adja meg. (betiik, szamok, kotdjel lehet benne.)

4.-Halozati Réteg (halozati szint rétege)

ezen a szinten a haldzati interfész (hdlokartya) egy masik géppel kommunikacios kapcsolatot valosit meg. Egy adott
logikai cimet (pl. IP cimet) és egy fizikai cimet

(pl. ethernet kartya) cimét koti 0ssze.

TIPUSAL:



Broadcast: pl. Ethernet, aminek a protokollja meghetarozza,
Hogy mikor beszélhet a halézaton. A tobbi gép hallgatja az adéast. Nagy kapacitasigénytiek, kisebb kiterjedésiiek.
Point-to-Point: csak ahhoz beszélhetiink aki a vonal végén van. Lassabb a haldzat, egy kabel vagy livegszal elég a
kapcsolathoz.
(kiegészités)
Az IP-cimben a halézat és a csomdpont azonositdja az alhalézat maszk segitségével valaszthato szét, ezért egy
halézati csomopont konfiguralasakor az IP cim mellett az alhal6zat maszkot is meg kell adni. A kettd csak egyiitt
hasznalhat6. Az alhalézati maszk is 32 bites szadm, amelyben 1-esek jelzik a halozat, 0-sok a csomdpont
azonositojanak helyét. 0-at nem kovethet 1-es.

Pé¢lda az alhaldzati maszk hasznalatara:

Tizes szamrendszerben Kettes szamrendszerben
IP-cim: 196.225.15.5 11000100 11100001 00001111 00000101
Alhalozati maszk: 255.255.255.0 11111111 11111111 11111111 00000000

A két szam kozott az ES miiveletet hasznalva a halézat cimét kapjuk:
11000100 11100001 00001111 00000000
(tizes szamrendszerben: 196.225.15.0)
Ha az ES miiveletet a cim és az alhalozati maszk inverze kozott végezziik el, az allomas halézaton beliili cimét
kapjuk:
00000000 00000000 00000000 00000101
(tizes szamrendszerben: 0.0.0.5)



